REPUBLIQUE FRANCAISE

dash

Avis n° 2019-AV-0339 de ’Autorité de stireté nucléaire du 26 septembre 2019
sur le projet d’arrété relatif a la protection des sources de rayonnements
ionisants et lots de sources radioactives de catégories A, B, C et D contre
les actes de malveillance

L’Autorité de streté nucléaire,

Vu le code de la santé publique, notamment ses articles L. 1333-7, L. 1333-8 1II, L. 1333-9,
R. 1333-22, R. 1333-147 2 R.1333-151 et R. 1333-155;

Saisie, pour avis, par courrier n° 1919 en date du 31 juillet 2019 du chef du Service de défense, de
sécurité et d’intelligence économique du Secrétariat général du ministere de la transition
écologique et solidaire d’un projet d’arrété relatif a la protection des sources de rayonnements
ionisants et lots de sources radioactives de catégories A, B, C et D contre les actes de malveillance ;

Considérant que Plarticle R. 1333-14 du code de la santé publique a établi une catégorisation des
sources de rayonnements ionisants et lots de sources radioactives de A a D par ordre décroissant
de dangerosité ;

Considérant que I'impact sanitaire, économique ou social d'un événement de malveillance
impliquant des sources ou lots de sources radioactives de catégorie A, B ou C justifie que des
dispositions de protection contre des actes malveillants soient mises en place par leurs détenteurs,
utilisateurs, fabricants, distributeurs, importateurs, exportateurs ou transporteurs ;

Considérant que le projet d’arrété tient compte des recommandations de I’Agence internationale
de I’énergie atomique sur la protection des sources contre les actes de malveillance ;

Considérant que le projet d’arrété adopte une approche graduée selon la catégorisation des
sources ;

Considérant que le projet d’arrété comporte des dispositions transitoires, s’étalant de six mois a
deux ans, permettant aux responsables d’activités nucléaires concernés de définir puis de mettre
ou faire mettre en ceuvre les évolutions rendues nécessaires par les prescriptions réglementaires
et que le projet d’arrété prévoit par ailleurs la possibilité de solliciter un aménagement en vue de
traiter certaines situations particulieres ;

Considérant qu’il est prévu dans le projet d’arrété que ses annexes ne soient pas publiées au Journal
officiel/ de la République frangaise en raison de la nécessité de limiter la diffusion des informations
qu’elles comportent mais que 'arrété a prévu les modalités permettant aux personnes concernées
d’en disposer,
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Rend un avis favorable au projet d’arrété relatif a la protection des sources de rayonnements
ionisants et lots de sources radioactives de catégories A, B, C et D contre les actes de malveillance
dans sa version figurant en annexe 1 et suggere la prise en compte des modifications figurant en
annexe 2.

Lors de la publication du présent avis au Bulletin officie/ de I’ Autorité de sureté nucléaire, afin de
tenir compte des modalités particulicres qu’a retenu le projet d’arrété pour la diffusion de ses
annexes, ces annexes ne seront pas publiées.

Fait a Montrouge, le 26 septembre 2019.

Le college de I’Autorité de streté nucléaire*,

Signé par :

Bernard DOROSZCZUK

Lydie EVRARD Jean-Luc LACHAUME

* Commissaires présents en séance
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Annexe 1
a Pavis n° 2019-AV-0339 de ’Autorité de stireté nucléaire du 26 septembre 2019
sur le projet d’arrété relatif a la protection des sources de rayonnements ionisants et lots
de sources radioactives de catégories A, B, C et D contre les actes de malveillance

Projet d’arrété relatif a la protection des sources de rayonnements ionisants et lots de
sources radioactives de catégories A, B, C et D contre les actes de malveillance
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Arrété du XX xxxx 2019 relatif a la protection des sources de rayonnements
ionisants et lots de sources radioactives de catégories A, B, C et D contre les actes de
malveillance

Publics concernés : responsables d’activités nucléaires détenant des sources de rayonnements
ionisants et des lots de sources radioactives de catégories A, B, C et D.

Objet : cet arrété fixe les modalités de protection des sources de rayonnements ionisants contre
des actes de malveillance, notamment les menaces de vol.

Mots-clés : sources de rayonnements ionisants, malveillance, sécurité nucléaire.

Entrée en vigneur : le présent arrété entre en vigueur le ler XXX 2019. Toutefois pour les activités
nucléaires autorisées, enregistrées ou déclarées a la date de publication, des délais pouvant aller
jusqu’a vingt-quatre mois supplémentaires sont prévus pour permettre la réalisation des travaux
nécessaires.

Notice : cet arrété précise les modalités d’application de I'article R. 1333-147 du code de la santé
publique, pour la protection des sources de rayonnements ionisants contre les actes de
malveillance. Ces sources sont utilisées notamment dans les services de radiologie et de
radiothérapie, ou dans l'industrie. Cet arrété vient renforcer les dispositions de protection des
sources de rayonnements ionisants contre des actes malveillants. Il s’inscrit dans la stratégie
gouvernementale de sécurité nationale, en particulier contre les menaces radiologiques. Cet arrété
s’inspire de guides internationalement reconnus de ’Agence internationale a 'énergie atomique,
qui sont mis en ceuvre également dans de nombreux autres pays, notamment en Europe. I
applique une approche graduée, avec des moyens plus importants pour les sources qui présentent
le plus de dangerosité, a savoir, de manicre croissante, les sources de catégories D, C, B et A.

Références : le présent arrété, dans sa rédaction issue de cette modification, peut étre consulté sur
le site Légifrance (https://www.legifrance.gouv.fr/). Toutefois, les annexes ne sont pas publiées
au journal officiel. Ces annexes sont notifiées aux personnes ayant besoin d’en connaitre.

Le ministre d’Etat, ministre de la transition écologique et solidaire,

Vu le code de la santé publique, notamment le chapitre 111 du titre 111 du livre ITI de sa 1 partie ;
Vu le code de la défense, notamment les articles L. 1333-2, L. 1333-3 et R. 1332-4 ;

Vu le code de Penvironnement, notamment ses articles L. 593-1 et L. 595-1 ;

Vu le décret n° 2018-434 du 4 juin 2018 portant diverses dispositions en matiére nucléaite ;

Vu linstruction interministérielle relative a la protection des systemes d’information sensibles
n°901-SGDSN/ANSSI

Vu l'avis de ’Autorité de sureté nucléaire en date du XX xxx 2018 ;

Vu lavis de XXX

Arréte :
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Chapitre 1°" : Dispositions générales

Article 1%

I. - Le présent arrété définit les dispositions techniques et organisationnelles de protection des
sources de rayonnements ionisants et lots de sources radioactives contre les actes de malveillance
que doit prendre le responsable d’une activité nucléaire mentionnée a l'article L. 1333-1 du code
de la santé publique, dans les cas suivants :

- activités nucléaires soumises aux régimes mentionnés a l'article L. 1333-8 du code de la
santé publique, conformément aux dispositions qui y sont prévues ;

- activités nucléaires exercées dans une installation nucléaire de base dans les conditions
définies au II de larticle L. 1333-9 du code de la santé publique ;

- activités nucléaires définies dans la nomenclature prévue a I'article L. 511-2 du code de
Penvironnement ou relevant en elles-mémes de I’article L. 162-1 du code minier, dans les
conditions définies au III de I'article L. 1333-9 du code de la santé publique ;

- activités nucléaires exercées dans des points d’importance vitale répondant aux conditions

prévues au IV de larticle R. 1333-104 du code de la santé publique.

Les dispositions du présent arrété relatives au transport concernent uniquement le transport
routier.

II. — Les dispositions du présent arrété concernent les sources de rayonnements ionisants et lots
de sources radioactives de catégories A, B, C et D tels que définis a 'annexe 13-7 du code de la
santé publique. Pour les sources de catégorie D, seules les exigences fixées aux chapitres I, I1I et
V du présent arrété sont applicables.

Toutefois, ces dispositions ne s’appliquent pas aux sources radioactives qui sont des maticres
nucléaires au sens de I'article L. 1333-1 du code de la défense.

III. — La catégorie d’une source de rayonnements ionisants ou d’un lot de sources radioactives est
établie conformément a I'article R. 1333-14 du code de la santé publique. Si un doute existe quant
au caractere scellé ou non scellé de la source radioactive, les dispositions a mettre en ceuvre sont
celles qui s’appliqueraient en considérant que cette source est scellée.

Article 2

Les termes «acte de malveillance », « catégorie d’une source de rayonnements ionisants»,
«cession d’une source de rayonnement ionisants », « détention de sources de rayonnements
ionisants », « lot de sources radioactives », « source radioactive », « source radioactive scellée »,
« source scellée de haute activité » et « utilisation » ont le sens fixé a 'annexe 13-7 de la premicre

partie du code la santé publique.
Aux fins du présent arrété, on entend pat :
p > p

- «accéder a une source », le fait, pour une personne, de franchir la barriere ou une des
barrieres physiques requises a la protection d'une source de rayonnement ionisant ou d'un
lot de sources radioactives, pour quelque motif que ce soit;

- «barriere physique », tout dispositif physique pouvant empécher ou ralentir un acces non
autorisé a une source de rayonnements ionisants ou a un lot de sources radioactives ;

- «émetteur », Ientité autorisée, enregistrée ou déclarée qui met a disposition une source
de rayonnements ionisants ou un lot de sources radioactives pour qu’il soit transporté ou
qui les transporte elle-méme ;
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« événement de malveillance » :

- tout écart détecté a 'occasion de la vérification prévue a Iarticle 10,

- tout fait anormal laissant suspecter un acte malveillant a encontre d’une source de
rayonnements ionisants ou d’un lot de sources radioactives, y compris s’il est détecté
par le systeme de protection contre la malveillance,

- toute intrusion, suspicion ou tentative d’intrusion, acte ou tentative d’acte de
malveillance visant une source de rayonnements ionisants ou un lot de sources
radioactives,

- toute compromission des informations sensibles, tout acceés ou tentative d’acces non
autorisé aux informations sensibles,

- toute autre situation ayant conduit a une défaillance partielle ou totale du systeme de
protection contre la malveillance ;

«informations sensibles », informations portant sur les moyens ou mesures mis en ceuvre
pour protéger les sources de rayonnements ionisants ou lots de sources radioactives
contre les actes de malveillance, qui bien que non classifiées ni protégées au sens de
I'instruction générale interministérielle 1300, approuvée par arrété du Premier ministre du
30 novembre 2011, nécessitent la mise en place de mesures de protection particulieres.
En particulier, les annexes du présent arrété sont des informations sensibles ;

« politique de protection contre la malveillance », les orientations générales relatives a la
protection des sources de rayonnements ionisants et lots de sources radioactives contre
les actes de malveillance validées par la direction, un membre du comité de direction ou
le responsable d’établissement hospitalier selon le cas, qui oriente et controle 'exercice de
Pactivité nucléaire ;

« récepteur », 'entité autorisée, enregistrée ou déclarée qui prend en charge une source de
rayonnements ionisants ou un lot de sources radioactives a I'issue d’un transport ;

«systeme de protection contre la malveillance », 'ensemble des dispositions techniques,
organisationnelles et humaines déployées par le responsable de I'activité nucléaire ou dont
il dispose pour assurer la protection des sources de rayonnements ionisants ou lots de
sources radioactives contre les actes de malveillance, dans les installations, pendant les
transports et sur chantier. Ces dispositions incluent notamment des mesures de
dissuasion, de prévention, de détection, y compris toutes les dispositions utiles pour
s’assurer de la réalité d’un événement détecté, de retardement, d’alerte et de préparation a
I'intervention des forces de l'ordre. Elles portent également sur la protection des
informations sensibles ;

« transport », lactivité nucléaire consistant a tout convoyage d’une source de
rayonnements ionisants ou d’un lot de sources radioactives sur la voie publique, y compris
les arréts, stationnements et entreposage en transit entre ’'émetteur et le récepteur.
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Chapitre 1l : Systeme de protection contre la malveillance

Article 3

I. — Le responsable de Iactivité nucléaire met en place un systeme de protection contre la
malveillance répondant aux exigences du présent arrété, y compris ses annexes. Ce systeme est
congu en tenant compte de la catégorie des sources de rayonnements ionisants, des modalités
habituelles d’exercice de 'activité nucléaire ainsi que des aléas raisonnablement prévisibles.

II. — Sous réserve du III ci-dessous :
- une barriere physique au moins est interposée entre la source de rayonnements ionisants
ou le lot de sources radioactives et les personnes non autorisées a y accéder ;
- les points de franchissement des barri¢res physiques sont verrouillés en permanence.

III. — Lorsque la mise en place ou le verrouillage d’une barriere physique est incompatible avec
I'utilisation ou le transport des sources de rayonnements ionisants ou lots de sources radioactives,
les sources ou lots sont placés sous la surveillance permanente d’une personne autorisée selon les

dispositions des articles R. 1333-148 a R. 1333-151 du code de la santé publique.

IV. — La gestion du controle d’acces des personnes aux lieux ou les sources de rayonnements
ionisants ou lots de sources sont détenus ou utilisés et, dans le cas d’un transport, a la cargaison
du véhicule, est décrite dans le plan de protection contre la malveillance prévu a I’article 19. Les
modalités de délivrance, de retrait ou désactivation des moyens d’acces sont en particulier
précisées.

Article 4
Sous réserve des éventuelles dispositions mentionnées a I'article 26, le responsable de Iactivité
nucléaire met en place un systeme de protection contre la malveillance qui répond en tout temps
aux dispositions :
- delannexe 1
- del’annexe 2 pour la détention ou l'utilisation d’une source de rayonnements ionisants
ou lot de sources radioactives de catégorie C ;
- del’annexe 3 pour la détention ou l'utilisation d’une source de rayonnements ionisants
ou lot de sources radioactives de catégorie B ;
- del’annexe 4 pour la détention ou I'utilisation d’une source de rayonnements ionisants
ou lot de sources radioactives de catégorie A ;
- de l'annexe 5 pour le transport d’une source de rayonnements ionisants ou lot de
sources radioactives de catégorie C ;
- de l'annexe 6 pour le transport d’une source de rayonnements ionisants ou lot de
sources radioactives de catégorie B ;
- de l'annexe 7 pour le transport d’une source de rayonnements ionisants ou lot de
sources radioactives de catégorie A.

Ces annexes fixent des exigences concernant notamment :
- le nombre de barriéres physiques a mettre en place et le retard qu’elles procurent ;
- les conditions auxquelles doivent satisfaire les barricres ;
- Penregistrement des acces ;
- les moyens et les procédures de détection et d’alerte ;
- les contrdles des moyens de protection ;
- TI’équipement des moyens de transport ;
- les dispositions particulieres applicables aux chantiers pendant lesquels des sources de
rayonnements ionisants sont utilisées.
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Article 5

I. — Sous réserve du II ci-dessous, en application des dispositions du 1° du I de larticle
R. 1333-153 du code de la santé publique, le responsable de I'activité nucléaire ne confie, y
compris temporairement, une source de rayonnements ionisants ou un lot de sources radioactives
a un tiers qu’apres avoir vérifié que celui-ci :

- dispose d’'un récépissé de déclaration, d’'un enregistrement ou d’une autorisation lui
permettant de détenir ou transporter la source de rayonnements ionisants ou le lot de
sources radioactives délivré en application des articles I.. 1333-8 ou L. 1333-9 du code de
la santé publique, ou

- enest exempté en application des articles R. 1333-106 ou R. 1333-146 du code de la santé
publique.

Cette vérification par le responsable d’activité nucléaire émetteur est réalisée indépendamment de
I'enregistrement préalable par I'Institut de radioprotection et de sareté nucléaire au titre des
articles R. 1333-154, R. 1333-156 ou R. 1333-157 du code de la santé publique.

Le responsable d’activité nucléaire émetteur conserve une trace de la vérification correspondante.

Le responsable d’activité nucléaire émetteur informe par écrit le transporteur de cette vérification.

II. — La vérification prévue au I n’est pas requise :
- lorsque la source ou le lot est retourné a son fournisseur d’origine ou a ’Agence
nationale de gestion des déchets radioactifs (ANDRA) ;
- pour le transporteur remettant une source de rayonnements ionisants ou un lot de
sources radioactives a un récepteur lorsque 'émetteur I'a informé par écrit de la
vérification mentionnée au I.

III. — Sauf pour les exclusions et exemptions prévues au I. de larticle R. 1333-152 du code de la
santé publique, le responsable de I'activité nucléaire auquel une source de rayonnements ionisants
ou un lot de sources radioactives a été confié, a toute autre fin que son transport, integre lesdites
sources dans l'inventaire prévu par 'article R. 1333-158 de ce code.

Article 6

I. — Lorsqu’ils sont distincts, ’émetteur, le récepteur et le transporteur se coordonnent sur les
dates du transport et de livraison, le créneau horaire de livraison prévu de la source de
rayonnements ionisants ou du lot de sources radioactives, la ou les personnes a contacter en cas
de besoin pendant le transport, le moyen de transport utilisé et ses membres d’équipage.

Le récepteur accuse réception de la source ou du lot de sources radioactives aupres de 'émetteur
dans les meilleurs délais, sans dépasser vingt-quatre heures a compter de cette réception.

II. — Dans le cas d’'une importation ou d’un transfert en France d’une source de rayonnements
ionisants ou d’un lot de sources radioactives, préalablement a lentrée de la source de
rayonnements ionisants ou du lot de sources radioactives sur le territoire frangais, le récepteur
s’assure aupreés de Pémetteur que le transporteur dispose du récépissé de déclaration, de
I'enregistrement ou de l'autorisation requis.

Le récepteur conserve une trace de la vérification correspondante.

III. — Chaque membre d’équipage d’un véhicule transportant une source de rayonnements
ionisants ou un lot de sources radioactives doit, pendant le transport, pouvoir présenter un
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document d’identification portant sa photographie. Au moins un des membres d’équipage
maitrise la langue francaise de maniere a pouvoir alerter les forces de 'ordre en cas de besoin.

Article 7

I - Les moyens matériels du systéeme de protection contre la malveillance sont choisis et installés
de manicre a répondre aux caractéristiques retenues dans le systeme de protection contre la
malveillance.

IIs font objet d’un programme de maintenance préventive établi par le responsable de 'activité
nucléaire. Ce programme tient compte notamment des recommandations des fabricants ou
fournisseurs et installateurs des dispositifs concernés.

Le responsable de Iactivité nucléaire conserve, tant que ces moyens participent au systéme de
protection contre la malveillance, I'ensemble des éléments lui ayant permis d’établir ce
programme.

II. — Les systemes d’information destinés au traitement, au stockage ou a la transmission des
informations sensibles font l'objet de mesures de protection prévues par linstruction
interministérielle n°901 relative a la protection des systemes d’information sensibles.

Article 8

Le responsable de 'activité nucléaire prend toute mesure appropriée pour compenser, dans les
meilleurs délais et aussi longtemps qu’elles subsistent, les défaillances, dégradations ou
indisponibilités, programmées ou non, des moyens matériels ou humains prévus dans le systeme
de protection contre la malveillance. Pour les indisponibilités programmeées et les défaillances ou
dégradations raisonnablement prévisibles, ces mesures compensatoires sont définies dans le plan
de protection contre la malveillance prévu a I'article 19.

Les actions nécessaires au retour en mode nominal du systtme de protection contre la
malveillance sont décidées et réalisées avec pour objectif de réduire autant que possible la durée
pendant laquelle les défaillances, dégradations ou indisponibilités existent. La mise en ceuvre de
mesures compensatoires ne peut constituer le seul motif pour différer le retour en mode nominal.

Chapitre Il : Suivi des sources de rayonnements ionisants

Article 9
I. — Sous réserve du 11, en application de I'article R. 1333-158 du code de la santé publique, lorsque
la source de rayonnements ionisants n’est pas installée ou utilisée a poste fixe, le responsable de
I'activité nucléaire s’assure que chaque déplacement de la source hors de son lieu habituel
d’entreposage ou d’utilisation est consigné dans un registre mentionnant :

- la date et ’heure réelles de prise en charge de la source ;

- le lieu ou elle va étre détenue, utilisée ou transportée ;

- Tidentité de la personne qui I’a prise en charge ;

- la durée prévue de déplacement ;

- la date et ’heure réelles de retour ;

- lidentité de la personne qui I’a restituée.

II. — Les dispositions du I ci-dessus ne sont toutefois pas applicables :
- aux sources radioactives dont I'activité ou I'activité massique est inférieure aux valeurs
limites d’exemption fixées respectivement aux deuxicme et troisicme colonnes du
tableau 2 de 'annexe 13-8 a la premicére partie du code de la santé publique ;

9/16



- aux appareils électriques émettant des rayonnements ionisants qui ne répondent pas
aux criteres mentionnés a I'article R. 1333-106 du code de la santé publique lorsque le
déplacement s’effectue au sein de I’établissement.

Article 10

I. - Sous réserve du II ci-dessous, le responsable de I'activité nucléaire réalise, au moins une fois
par an, une vérification physique de la localisation des sources de rayonnements ionisants et
compare ses résultats aux informations figurant dans l'inventaire prévu a larticle R. 1333-158 du
code de la santé publique.

La vérification et les résultats de la comparaison font 'objet de rapports écrits, mentionnant la
date, les noms et qualités de la ou des personnes les ayant effectués ainsi que les éventuels écarts
relevés. Tout écart mis en évidence fait 'objet :
- d’une déclaration dans les conditions prévues a I'article R. 1333-22 du code de la santé
publique ;
- d’un enregistrement et d’une analyse dans les conditions prévues a I'article 17 du
présent arrété.

II. - Ces dispositions ne s’appliquent pas aux sources radioactives dont I'activité ou lactivité
massique est inférieure aux valeurs limites d’exemption fixées respectivement aux deuxieme et
troisieme colonnes du tableau 2 de I'annexe 13-8 4 la premicre partie du code de la santé publique.

Chapitre IV : Management du systéme de protection contre la malveillance

Article 11

La direction, un membre du comité de direction ou le responsable d’établissement hospitalier
selon le cas, arréte une politique de protection contre la malveillance et un systeme de
management de la qualité intégrant les dispositions du présent chapitre. Cette politique est mise
en ceuvre par le responsable de l'activité nucléaire. auquel sont déléguées I'autorité et les ressources
nécessaires.

Article 12

Le responsable de I'activité nucléaire informe par écrit le personnel affecté a ’établissement ou a
la réalisation d’un convoyage :

- de la nécessité de signaler sans délai tout fait qui pourrait laisser suspecter un acte de
malveillance ;

- des modalités de signalement associées.

Article 13

Le responsable de I'activité nucléaire vérifie que les personnes auxquelles il envisage de délivrer
l'autorisation mentionnée a larticle R. 1333-148 du code de la santé publique disposent des
compétences et des informations en maticre de prévention et de lutte contre la malveillance
adaptées a leurs fonction et responsabilités et limitées a leurs besoins d’en connaitre, notamment :

- les moyens et mesures de protection contre la malveillance qu’elles devront mettre en
ceuvre et respecter pendant leurs activités ;

- leurs responsabilités dans le systeme de protection contre la malveillance, le suivi des
sources de rayonnements ionisants ou le management de la protection contre la
malveillance ;

- la chaine d’alerte et la conduite 2 tenir lors d’un événement de malveillance ;

- les dispositions retenues en mati¢re de protection de I'information ;
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- les consignes a suivre lors de 'accompagnement d’une personne dans les conditions
prévues a larticle 16.

Le responsable de I'activité nucléaire s’assure, aussi souvent que nécessaire et au moins une fois
tous les trois ans, que les personnes auxquelles il a délivré cette autorisation disposent des
compétences et informations précitées a jour.

Article 14
Le responsable de D'activité nucléaire limite aux besoins strictement nécessaires le nombre de
personnes qu’il autorise en application de I'article R. 1333-148 du code de la santé publique.

Il tient a jour la liste nominative de ces personnes et, pour chacune d’elles, des sources de
rayonnements ionisants ou informations auxquelles elle est autorisée a accéder.

Article 15

Lorsqu’une ou des sources de radioactives sont contenues dans un dispositif et que la mise en
ceuvre de ce dispositif implique 'usage d’'une commande a distance, le responsable de I'activité
prend des dispositions pour que seules les personnes qu’il a autorisées en application des articles
R. 1333-148 a R. 1333-151 du code de la santé publique et formées a cet effet puissent utiliser la
commande a distance.

Article 16
En application du dernier alinéa du I de 'article R. 1333-148 du code de la santé publique, lorsque,
pour accéder a une source de rayonnements ionisants ou lot de sources radioactives, une personne
autorisée a cet effet accompagne une personne non autorisée, sont enregistrés :

- les nom, prénom et éventuel employeur de la personne accompagnée,

- le motif de I'acces ou de la participation au transport,

- les dates et heures de début et de fin d’acces ou de début et de fin de transport,

- les nom et prénom de 'accompagnant, ainsi que sa signature,

- les commentaires éventuels de 'accompagnant.

Article 17

I. — Tout événement de malveillance est enregistré et fait 'objet d’une analyse dans des délais
adaptés aux enjeux, qui ne dépassent pas deux mois. Le responsable de I'activité nucléaire s’assure
que cet enregistrement et cette analyse sont réalisés et permettent :

- de décrire les circonstances détaillées de ’événement ;

- d’évaluer les conséquences réelles et potentielles de 'événement sur les intéréts
mentionnés a l'article L. 1333-7 du code de la santé publique ;

- dlidentifier les causes de I'événement, qu’elles soient de nature technique,
organisationnelle ou humaine et les dispositions qui pourraient atténuer les
conséquences réelles de I'événement ;

- de déterminer les dispositions a mettre en ceuvre pour prévenir le renouvellement
d’un tel événement ou d’un événement similaire ;

- de définir un calendrier pour la mise en ceuvre, dans des délais adaptés aux enjeux et
a la facilité de cette mise en ceuvre, des dispositions identifiées.

I’analyse est documentée et les actions mises en ceuvre a la suite d’un événement de malveillance
sont enregistrées, avec leur date de mise en ceuvre effective.

II. — Pour l'application de Particle R. 1333-22 du code de la santé publique, le responsable de

Pactivité nucléaire fournit toutes les informations utiles a une action rapide des services de I’Etat,
notamment des forces de l'ordre, en particulier :
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- la date et le lieu de la découverte de I’acte, tentative d’acte ou de la perte ;

- la date et le lieu, le cas échéant supposé, de l'acte, tentative d’acte ou de la perte ;

- la nature, la catégorie et I'activité de la source ou du lot de sources concerné ;

- tout élément pouvant permettre d’identifier les personnes a 'origine de I'acte ou de la
tentative d’acte ;

- tout élément pouvant faciliter I'identification de la source ou du lot de sources ;

- tout élément pouvant faciliter la récupération de la source ou du lot de sources ;

- le point de contact pour les autorités, ses coordonnées et son numéro de téléphone ;

- toute autre information qui serait jugée pertinente.

Article 18

Le responsable de Iactivité nucléaire établit un plan de gestion des événements de malveillance
qui décrit les actions a mettre en ceuvre lors d’un événement de malveillance et identifie, le cas
¢chéant de maniere nominative, les personnes chargées de les mener.

Dans le cadre de I’élaboration de ce plan, le responsable de I'activité nucléaire prend en compte,
le cas échéant, le plan d’urgence interne défini au II de I’article L. 1333-13 du code de la santé
publique et les autres plans ou consignes d’urgence applicables dans l'installation ou durant le
transport.

Article 19
Le responsable de 'activité nucléaire formalise et regroupe dans un plan de protection contre la
malveillance de I'installation ou du transport :

1° la politique de protection contre la malveillance mentionnée aux articles 2 et 11 ;

2° une description, le cas échéant,

a. des principales caractéristiques de I'installation, de son fonctionnement général,
de ses conditions d’acces, de sa fréquentation, de son environnement et
notamment de la localisation des forces de I'ordre les plus proches ;

b. une description, le cas échéant, des principales caractéristiques des transports
routiers impliquant des sources de rayonnements ionisants ou lots de sources
radioactives ;

3° une description des sources de rayonnements ionisants ou lots de sources radioactives et,
selon le cas, de leurs conditions d’entreposage, d’utilisation ou de transport ;

4° la liste des personnes intervenant ou exercant une fonction de protection contre la
malveillance, en précisant leurs roles et responsabilités ;

5° une description précise du systéme de protection contre la malveillance et la justification
des dispositions techniques et organisationnelles retenues au regard de la réglementation,
en particulier du présent arrété ;

6° les modalités retenues pour assurer le suivi et le contréle des sources de rayonnements
ionisants ou des lots de sources radioactives prévu aux articles 9 et 10 du présent arrété

Ce plan est une information sensible protégée conformément a 'article 22.

Article 20

Une vérification de bon fonctionnement est réalisée immédiatement apres toute opération de
maintenance ou modification d’un élément du systéeme de protection ou toute suspicion de
dégradation, défaillance ou indisponibilité non programmée. Ces controles de bon
fonctionnement sont enregistrés selon les modalités prévues a Iarticle 24.

Article 21
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Le responsable de lactivité nucléaire s’assure, par des exercices réalisés périodiquement, de
efficacité du plan de gestion des événements de malveillance établi en application de 'article 18.
Ces exercices font 'objet d’un rapport analysant leur déroulement et présentant les enseignements
tirés ainsi que les éventuelles actions correctives et d’amélioration identifices.

Ces exercices sont réalisés :

- au moins une fois par an pour les sources de rayonnements ionisants ou lots de sources
radioactives de catégorie A,

- au moins une fois tous les deux ans pour ceux de catégorie B,

- au moins une fois tous les trois ans pour ceux de catégorie C.

Article 22
I — Le responsable de I'activité nucléaire s’assure de la protection des informations sensibles et de
leur diffusion uniquement a des personnes ayant le besoin d’en connaitre.

II. — Les informations, sous forme papier ou numérique, sont placées dans des meubles ou locaux
verrouillés.

III. - Lorsqu’un envoi postal d’informations sensibles est nécessaire, la transmission se fait :
- par un moyen garantissant la bonne réception du document par le destinataire,
- sous double enveloppe, l'enveloppe intérieure étant spécialement identifiée et
I'enveloppe extérieure ne comportant aucune indication sur le contenu.

Article 23

Les registres, programmes, enregistrements des mesures compensatoires, résultats des controles,
plans, rapports, enregistrements, listes, vérifications et enregistrements du suivi des actions
correctives, prévus par le présent arrété sont conservés et tenus a disposition des agents chargés
du controle de 'application des dispositions du présent arrété pendant une durée minimum de
cing ans.

Article 24

I. — Le responsable de TIactivité nucléaire organise et met en ceuvre une revue annuelle des
exigences réglementaires pour ce qui concerne la protection des sources contre les actes de
malveillance.

Cette revue porte également sur la mise a jour du plan de gestion des événements de malveillance
prévu a I'article 18 et du plan de protection contre la malveillance prévu a Iarticle 19.

II. — Cette revue est enregistrée avec mention de :
- leur date,
- leur nature,
- les noms et qualités de la ou des personnes les ayant effectués,
- les résultats obtenus et les éventuelles non-conformités relevées.

III. — Toute non-conformité mise en évidence fait 'objet d’un traitement formalisé destiné a la
corriger dans des délais adaptés aux enjeux et, dans I'intervalle, a assurer la protection des sources
de rayonnements ionisants ou lots de sources radioactive. A cette fin, les mesures conservatoires
ou compensatoires a mettre immédiatement en ceuvre sont identifiées puis mises en place, les
actions correctives a mettre en ceuvre, les échéances et modalités associées sont définies, puis leur
mise en place effective est vérifiée.
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Chapitre V — Mesures d’application et dispositions transitoires

Article 25
Les dispositions du présent arrété entrent en vigueur le premier jour du premier mois du trimestre
débutant apres la publication du présent arrété [ler janvier, 1 avril, ler juillet ou 1 octobre]

(DATE).

Toutefois, pour une activité nucléaire autorisée, enregistrée ou déclarée a la date de publication
du présent arrété ou dont le dossier pour obtenir une autorisation ou un enregistrement a été
déposé préalablement a cette méme date,

- les dispositions du chapitre II du présent arrété entrent en vigueur a DATE + 24 mois.

- les dispositions des chapitres III et IV du présent arrété entrent en vigueur a compter du
DATE + 6 mois, a 'exception des dispositions de management prévues au chapitre IV
qui concernent des moyens détaillés au chapitre 11, qui entrent en vigueur a DATE + 24
mois.

Article 26

Le responsable de 'activité nucléaire autorisée, enregistrée ou déclarée a la date de publication du
présent arrété qui souhaite bénéficier d’aménagements des dispositions du présent arrété adresse
a lautorité compétente une demande, dans les conditions prévues par le régime administratif
applicable, comportant :

- les prescriptions concernées ;

- la justification de I'impossibilité de satisfaire a ces prescriptions dans des conditions
économiquement acceptables, compte tenu de la situation de son installation ou transport
et de I'état des connaissances et des pratiques ;

- les dispositions alternatives prévues et la justification du niveau de protection au moins
équivalent offert par rapport aux prescriptions concernées.

Le responsable de I'activité nucléaire adresse cette demande a autorité au plus tard :

- pour les dispositions du chapitre II du présent arrété, ainsi que des dispositions de
management prévues au chapitre IV qui concernent des moyens détaillés au chapitre II,
douze mois avant la date d’entrée en vigueur des prescriptions concernées ;

- pour les dispositions des chapitres III et IV du présent arrété avant la date d’entrée en
vigueur des prescriptions concernées, avant la date d’entrée en vigueur des prescriptions
concernées.

L’autorité statue dans les délais et conditions prévus par le régime administratif applicable.

Article 27

Le haut fonctionnaire de défense et de sécurité du ministre chargé de I'énergie est chargé de
I'exécution du présent arrété qui sera, a exception des annexes, publié au Journal officiel de la
République francaise.

Ces annexes peuvent étre obtenues :

- aupres de I'"Autorité de streté nucléaire par le responsable de l'activité nucléaire qui
bénéficie d’une autorisation, d’un enregistrement ou d’un récépissé de déclaration
délivré par I’Autorité de streté nucléaire en application des articles L. 1333-8 ou
.. 1333-9 du code de la santé publique ;

- aupres du Haut fonctionnaire de défense et de sécurité du ministre chargé de I'énergie
par toute autre personne qui en fait la demande et justifie du besoin d’en connaitre.
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Annexe 2

a Pavis n° 2019-AV-0339 de ’Autorité de stireté nucléaire du 26 septembre 2019

sur le projet d’arrété relatif a la protection des sources de rayonnements ionisants et lots
de sources radioactives de catégories A, B, C et D contre les actes de malveillance

Modifications suggérées sur le projet d’arrété relatif a la protection des sources de
rayonnements ionisants et lots de sources radioactives de catégories A, B, C et D contre

les actes de malveillance

1) Déplacer les articles 5 et 6 du chapitre II relatif au systeme de protection contre la malveillance
en début de chapitre III relatif au suivi des sources de rayonnements ionisants et par
conséquence :

inverset la numérotation des articles 5 et 6 avec celles des articles 7 et 8 ;

au II de Tarticle 1° remplacer la phrase « Pour les sources de catégorie D, seules les
exigences fixées aux chapitre Ier, III et V du présent arrété sont applicables. » par « Pour
les sources de catégorie D, seules les exigences fixées au chapitre I, aux articles 9 et 10
du chapitre III et au chapitre V du présent arrété sont applicables. » ;

modifier le renvoi a I'article 6 figurant aux points 5.3.2, 6.3.2 et 7.3.2 des annexes par un
renvoi a I'article 8.

2) A Darticle 25 :

Ajouter au premier tiret apres les mots « chapitre II du présent arrété », les mots « ainsi
que les dispositions de management prévues au chapitre IV qui concernent des moyens
détaillés au chapitre II » ;

Remplacer le second tiret par « les dispositions du chapitre III du présent arrété, ainsi que
les dispositions de management prévues au chapitre I'V qui ne concernent pas des moyens
détaillés au chapitre II entrent en vigueur a compter du DATE + 6 mois ».

3) A Tarticle 26, au dernier tiret :

Remplacer les mots « des chapitres III et IV du présent arrété » par « du chapitre 11T du
présent arrété, ainsi que les dispositions de management prévues au chapitre IV qui ne
concernent pas des moyens détaillés au chapitre I » ;

supprimer la répétition : « avant la date d’entrée en vigueur des prescriptions concernées ».
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